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En la agenda politica internacional tanto
China como el vocablo ciberseguridad se han
convertido en una hipérbole. El desarrollo de
internet en China ha sido rdpido y completo,
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DEREK 5. REVERON no Unicamente en términos de cantidad de

usuarios y recursos de informacién en red, sino
también en términos de desarrollo industrial e
innovacién. La evolucién de internet ha traido
grandes cambios a la sociedad china; en general ha aumentado el acceso a la
informacién y el fortalecimiento de la comunicacién. No obstante, junto con
la promesa del desarrollo, se derivan posibilidades de riesgo inherentes a la
ubicuidad del ciberespacio.

Es precisamente el objetivo central de este libro conjunto, dilucidar cudles
sonlos puntosy contrapuntos de la seguridad en el ciberespacio y sus implica-
ciones politicas, econémicas y sociales. En el &mbito de estudio dela seguridad
internacional, es comun sefialar que China representa desafios para el orden
internacional. Contrario a lo que es comun creer, la tesis principal del libro
es que China no es una potencia cibernética ofensiva. Pocos temas liberan
tanta susceptibilidad como China y la ciberseguridad, y, aunque se trata de
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un libro dirigido principalmente a especialistas en los temas de seguridad,
desarrollo tecnolégico, estrategia militar y derechos de privacidad en linea, los
editores y los distintos autores recalcan que lo concerniente a las actividades
cotidianas enlazadas ala ciberseguridad constituye una cuestién que afectaa
la sociedad global, incluso a aquellos que permanecen lo mas alejados posible
de cualquier interaccién digital.

El texto pretende ofrecer una visién general y de gran alcance sobre las
dimensiones multifacéticas de las politicas de seguridad cibernéticas de la
Republica Popular de China; al mismo tiempo intenta establecer los puntos
esenciales para el debate de un objeto de estudio escurridizo y paradéjico
que, por su naturaleza, es opaco y visible, rigido y flexible, pues presenta una
alta visibilidad mediética y suma secrecia en la cuestién empirica. Por ello,
para algunos estudiosos la tematica de la ciberseguridad y su impacto sobre
la seguridad internacional presenta dos problemas principales para su fac-
tibilidad como tépico de estudio sistematico y holistico, tanto dentro de las
relaciones internacionales como en el subcampo de los estudios de seguridad
internacional (Kello, 2013).

El primero se refiere a la escasez de casos disponibles para proponer,
probar y refinar afirmaciones tedricas sobre los fenémenos cibernéticos. Los
coordinadores de la obra reconocen desde las primeras paginas dicho desafio,
por ello es meritoria su pretensién de conjuntar una obra sintética para un
tema complejo, intrincado y controvertido. La segunda problemaitica es la
tendencia de los gobiernos a clasificar en exceso la informacién, lo que ha
llevado a una brecha de datos significativa, puesto que las maniobras tacticas
mas importantes en el ciberespacio permanecen aiin envueltas en el secreto.

La obra se divide en 13 capitulos, los cuales a su vez se fraccionan en
cuatro grandes secciones. La primera parte, relacionada con el espionaje y el
crimen cibernético, brinda una perspectiva general sobre tematicas como la
recopilacién de inteligencia gubernamental, el espionaje econémico realizado
por entes publicos y privados, asi como las fricciones que ello ha generado
en los gobiernos que sufren estas acciones, especialmente el estadounidense.
Dentro de este apartado también se evaldan las dimensiones de una economia
subrepticia digital. Dentro de esta seccién se subraya que la l6gica guberna-
mental china de estas politicas es la estabilidad interna, contrario a la ten-
dencia general, que describe a China como un incitador digital internacional.

En la segunda parte de la obra se aborda la cuestién de las instituciones
militares y la estrategia militar en el dominio digital, particularmente las doc-
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trinas del Ejército Popular de Liberacién, su estructuracién en relacién con el
terreno digital, las unidades encargadas de su ejecucién, principios para la mo-
vilizacién en caso de una “guerra cibernética”, la formacion de algunas “milicias
informaticas” y el posible desarrollo de armas virtuales altamente sofisticadas.

Los capitulos 9,10y 11, que comprenden la tercera parte del libro, debaten
sobre la confluencia y divergencia de intereses en relacién con la gobernanza
de internet global entre el gobierno estadounidense y el chino. Asimismo,
explora tépicos controversiales sobre la formulacién de politicas relacionadas
con la privacidad y manejo de datos personales en linea, asi como el siempre
espinoso tema de la censura politica digital y su fuerte imbricacién con los
derechos humanos de libertad de expresion.

En la dltima seccién del texto se ofrecen reflexiones sobre cémo incorporar
el estudio de la tecnologia a la disciplina de Relaciones Internacionales, las
implicaciones practicas de la competencia internacional de desarrollo tecnolé-
gicoy recomendaciones para los tomadores de decisiones (principalmente en
Estados Unidos) delo que representala innovacién digital china en el campo de
seguridad. De manera implicita, también se encuentran dos debates tedricos
que se engarzan de forma simultdnea, uno sobre el impacto de la transicién
hegemonica para la seguridad internacional y el otro sobre el futuro politico
y econémico de una potencia ascendente y la transformacién en el sistema
internacional, vistos desde la competencia en el terreno digital. Sin embargo,
estas controversias son abordadas de forma descriptiva y tangencial, quiza
un descuido que se les puede achacar alos coordinadores y autores de la obra.

Como en toda obra colectiva, existen diferencias metodolégicas, narrati-
vas, de perspicacia y de observacién. Esto puede observarse desde dos lentes
distintos: uno, como una debilidad innata del texto, o como una fortaleza,
punto que los diferentes colaboradores dejan abierta y a consideracién del
lector. De esta manera, el libro proporciona un panorama general sobre las
consideraciones politicas del Gobierno de la Republica Popular de China en
materia de seguridad cibernética; sin embargo, es importante sefialar que en
algunos rubros es necesario complementar con otros analisis mas profundos
que permitan ahondar en el entendimiento de un tema interdisciplinario
complejo. El libro es un texto recomendable e indispensable, pues es pionero
en su esfuerzo de ofrecer una visién holistica de un tépico global que seguira
creciendo en importancia en los préximos afios.
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